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Sticky stack

So gut kenne ich mich mit dem GCP aus

NEW PRO

Das sind meine bisherigen Erfahrungen
mit Google Cloud Platform

Ich erhoffe mir von dieser Schulung...
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D Ubersicht Gber GCP = Firestore

= GCP-Konto und -Konsole ) BigQuery
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« Kubernetes Engine (&)Artifact Registry & Build

' Cloud Storage 2 Al Services
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less

Gmail, Trello, Salesforce CRM, ._ end users
EventPro, Office 365,
Google Docs

software
developers

Heroku, AWS Elastic Beanstalk,
Google App Engine

control

AWS Elastic Compute IT administrators
Cloud (EC2),
Microsoft Azure,
Google Compute
Engine

more

gigacloud.eu

oud pyramid: laaS,
. 4aS and SaaS

Explore the foundational concepts of the
cloud computing pyramid, including laaS,
Paa$, and Saa$, on GigaCloud
Education. Gain insights into these
essential cloud service models and their
roles in modern IT infrastructure.



HOW ELASTIC COMPUTING WORKS & roowio-

AUTOMATIC SCALING
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ELASTIC COMPUTING

MONITORING . . LOAD BALANCING

N/ TOOLBOX

COMPARISON OF STATIC CAPACITY
WITH CLOUD ELASTICITY

Static Provision for Peak Load

\ Elastic Capacity

A Static Provision
' % for Peak Load

Resources

Time (Days)

Ability to adapt
workload changes

CLOUD ELASTICITY

&y

&g’ TOOLBOX

Dynamically
grow or shrink

ELASTICITY

-

& TOoOLBOX'

KEY COMPONENTS OF ELASTIC COMPUTING

Instances

Storage Options

Networks

Operating System
Support

Images

Snapshot

Regions or Zones

What Is Elastic
Computing? Definition,
Examples, and Best
Practices - Spiceworks

Elastic computing is the ability of a system
to adapt and manage resources according
to workload requirements. Read this
article to understand elastic computing in
detail.
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Cloud Computing

Multi Tenancy Flexible Abrechnung Elasticity

Pooling Mischkalkulation Pay As You Go Commitment Discounts Scale Out ScaleIn Horizontal Vertikal
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@

. Angekundigt im April 2008

. November 2011 veroffentlicht
. Latecomer
. AWS startete schon 2002 und fuhrte 2006 EC2 ein

. Drittgrol$ter Public Cloud-Anbieter nach AWS und Azure



Google Cloud Platform

. Legte zuerst Fokus auf Plattform-Dienste (Paas) wie
AppEngine

. Keine direkte Konkurrenz zu den Infrastruktur-Diensten
(laaS) von AWS

. Ging spater dann doch auch Richtung laaS

. Generell starker Fokus auf Container-Technologien
(k8s) und Integration anderer Google-Dienste (GMalil,
Google Analytics, Google Workspace...)



Markt

Diese Firmen setzen wahrscheinlich
aber mehrere Cloud-Provider ein

TIME g'c‘l'fgan . Dennoch; GCP ist in vielen Bereichen
& spotity I PayPal technologisch fuhrend

. Container

. Al

. AdTech und MarTech
Paa$S



Regionen

Netherlands g

Berlin
o— Warsaw
i — Frankfurt
Paris
Turin /:\\Zurich
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Google nutzt weltweit verteilte
Rechenzentren

Vermutlich nutzen sie ihre eigenen
Gebaude, die sie auch fur die Suche
und Gmail brauchen

GCP ist in geographische Regionen
aufgeteilt

Es gibt etwa 40 davon



Zonen

Unterteilung von Regionen zwecks Hochverfugbarkeit

I.d.R. mindestens drei pro Region

Ressourcen in einer Zone haben maximale Netzwerkbandbreite
Wichtig fur Disaster Recovery: Meistens fallt maximal eine Zone aus

Google Cloud Platform is organized into regions and zones

Multi-Region Region

europe-west2-a

europe-west2-b

europe-west2-c

europe-west2




Regionale Zuordnung von Diensten

. Dienste sind entweder global, regional oder zonal
. Regionale Dienste konnen zwischen Zonen verschoben werden

. Zonale Dienste fallen aus, wenn Zone ausfallt
. Globale Dienste sind die robustesten

Beispiele




DEMO: GEMINI, APIS VND BUDGETS



Ressourcen-Ubersicht

& console.cloud.google.com

Google Cloud Platform
& by

Google Cloud Platform lets you build,

deploy, and scale applications, websites,
and services on the same infrastructure
Nach Ressourcen, Dokumenten, Produkten und mehr suchen (/)

as Google. = GO gle Cloud

console.cloud.google.com/cloud-resource-manager?previousPage=%2Fhome%2Fdashboard%3Fproject%3Dgfu-s3493-apr-2024%26hl|%

-0

Ressourcen verwalten PROJEKT ERSTELLEN E3 ORDNER ERSTELLEN ~ VERSCHIEBEN LOSCHEN » TAGS

3 unbeaufsichtigte Projekte konnen geldscht oder reaktiviert werden, um Sicherheitsprobleme zu mindern, Geld zu sparen und Ihre CO,-Bilanz zu verbessern. Weitere Infor

Projekte (2

ZUM EMPFEHLUNGS-HUB

Ressourcen

= Filter Filter
O Name ID Letzter Zugriff = Status Kosten @ CO,-Ausstol @

O ¥ M@ it-erben.com

O o* gfu-s3493-apr-2024

545915618697 21. April 2024

gfu-s3493-apr-2024 21. April 2024

ZUM LOSCHEN VORGEMERKTE RESSOURCEN




Projekt erstellen

CREATE PROJECT

< C 2% console.cloud.google.com/projectcreate?previousPage=%2Fcloud-resource-manager%3Forganizationld%3D545915618697%26h|%3Dde

Go gle Cloud Nach Ressourcen, Dokumenten, Produkten und mehr suchen (/)
Neues Projekt
Projektname *
| My Project 42703 (2] |

Projekt-ID: zippy-chariot-421010. Diese kann spéter nicht mehr gedndert werden.
BEARBEITEN

Organisation *

it-erben.com - @
Wahlen Sie eine Organisation aus, um sie mit einem Projekt zu verkniipfen. Diese Auswahl
kann nicht riickgangig gemacht werden.

Speicherort *
[ it-erben.com DURCHSUCHEN

Ubergeordnete Organisation oder iibergeordneter Ordner

ERSTELLEN ABBRECHEN




Startseite

~
& console.cloud.google.com

Google Cloud Platform

Google Cloud Platform lets you build,
deploy, and scale applications, websites,
and services on the same infrastructure
as Google.

e gfu-s3493-apr-2024 =

Ressource auswahlen

IT-ERBEN.COM ¥

Projekte und Ordner suchen

Q|
AKTUELL MARKIERT
Name ID
v Yt 3¢ gfu-s3493-apr-2024 @ gfu-s3493-apr-2024
Yy 8¢  my-firebase-project @ my-firebase-project-428308

B iterbencom @ 545915618697

Y¢ 8¢ veoliajun-2024 @ veolia-jun-2024

* ® O O

Cc 25 console.cloud.google.com/welcome?hl=de&project=gfu-s3493-apr-2024 Update ab:

Go gle Cloud e gfu-s3493-apr-2024 Nach Ressourcen, Dokumenten, Produkten und mehr suchen (/) | Q_ Suche * ﬂ @

e
O
Y Willkommen

Sie arbeiten in it-erben.com » gfu-s3493-apr-2024 .
Testen Sie unser

Projektnummer: 467826272050 [0 Projekt-D: gfu-s3493-apr-2024 I fortschrittlichstes
Modell: Gemini 1.5 Pro
Dashboard Empfehlungen (experimentell)

Gemini testen 2>
VM erstellen Abfrage in BigQuery ausfiihren GKE-Cluster erstellen Storage-Bucket erstellen

Schnellzugriff

API APIs und Dienste e IAM und Verwaltung & Abrechnung EE Compute Engine

B3 Cloud Storage @ BigQuery ::: VPC-Netzwerk @ Kubernetes Engine

2 m ALLE PRODUKTE ANSEHEN



Gemini: Erste API aktivieren

. Jede Ressource in GCP wird Uber eine
APl verwaltet
. APIs mussen fur jedes Projekt erst
aktiviert werden

code snippets, and troubleshoots issues quickly.

Gemini for Cloud console is a work in progress and may

. Dies kann mehrere Minuten dauern

to train the model. Learn more [4

. Grolder Unterschied zu AWS

Gemini for Cloud console, and other Gemini features Learn
more [4

Cloud Al Companion API[Z2 @ Nicht
aktiviert

FEEDBACK GEBEN

Use of the Cloud Al Companion API is subject to the Google
Cloud Terms of Service [£ terms of service and Service Specific
Terms [ applicable to Generative Al Services.




Gemini nutzen, um Kostenalarm zu setzen

. Gemini kann uns bei vielen
einfachen Aufgaben helfen

. In diesem Beispiel legen wir
einen Budget Alarm zur
Kostenkontrolle an

. Eingebettet in GCP mit Links

Gemini is an Al-powered collaborator to help you
get more done faster. Get answers to your
questions about how to get started with a Cloud
solution, strategies for optimizing resources, or
using the gcloud CLI to manage Google Cloud.

In addition to general knowledge about Google

Cloud, it also has some awareness of your context,
like your project and console page.

How can | make sure | don't exceed the free tier?

There are a few things you can do to make sure you
don't exceed the free tier:

1. Understand your usage. The first step is to
understand how you're using Google Cloud
Platform (GCP) services. You can use the
Billing Reports API [4 to track your usage and
identify any areas where you're close to
exceeding the free tier limits.

. Set up budgets and alerts. Once you
understand your usage, you can set up budgets
and alerts to notify you when you're
approaching the free tier limits. This will give
you time to take action to avoid exceeding the
limits.

. Use cost optimization tools. GCP offers a
number of cost optimization tools that can help
you reduce your usage and stay within the free
tier limits. These tools include the Cost
Explorer , the Cloud Billing API %, and the
Cloud Billing Reports API [Z .

Give me concrete steps to set up an alarm that
sends me a mail when I'm about to exceed free tier

To set up an alarm that sends you a mail when
you're about to exceed free tier:

1. Go to the Billing page in the Google Cloud
console.

. Click on the Budgets tab.
. Click on the Create budget button.
. Enter a name for your budget.

. Select the Project that you want to create the
budget for.

. Select the Budget amount that you want to be
notified about.

. Select the Budget period that you want to be
notified about.

. Select the Notification channel that you want to
be notified on.

. Click on the Create budget button.

Once you have created a budget, you will receive an
email notification when your usage is approaching
the budget amount.
Here is an example of a budget that you could
create to be notified when you are about to exceed
the free tier:

Name: Free tier usage

Project: Your project ID

Budget amount: $10

Budget period: Monthly
Notification channel: Your email address

You can also set up multiple budgets for different
proiects or different tvpes of usaae. For example,




KOStenaIa' m setzen Name *

Free Tier Alarm

Mit einem Budget kdnnen Sie Ihre effektiven Ausgaben
den geplanten Ausgaben gegenuberstellen. lhre Kosten
werden in der Regel innerhalb von 24 Stunden erfasst.

o
console.cloud.google.com
= onTe Legen Sie fiir Ihr Budget einen niedrigeren Betrag fest,

um die Zeit flr die Erfassung lhrer Kosten zu

Google Cloud Platform

Google Cloud Platform lets you build,
deploy, and scale applications, websites,
and services on the same infrastructure
as Google.

berticksichtigen. Weitere Informationen [

Zeitraum

Monatlich v
Der Monat beginnt am ersten Tag des Monats und

wird zu Beginn jedes Monats zuriickgesetzt.

[[] Lesezugriff fir Projektnutzer (nur Budgets fiir
einzelne Projekte)

Wenn Sie ein Budget flir Projektnutzer als
schreibgeschiitzt markieren, werden unbeabsichtigte
Anderungen an wichtigen, zentral erfassten Budgets

= AbrEChnung BUdgetS & Be"_ eingeschrankt.

Ein Budget kann fiir eine spezifische Gruppe von
Ressourcen erstellt werden.

Rechnungskonto

T Projekte
My Billing Account 1 Alle Projekte (1) -

Dienste

Ubersicht Abrechnun g Alle Dienste (1786)

Gutschriften

Budgets & Benachrichtigungen -

Sie konnen Budgets erstelle

zu behalten. Damit verhinder B Abrechnung Budgets & Benachrichtigungen

sprengen. Nachdem Sie ein Rechnungskonto

. . My Billing Account 1
Budgetbenachrichtigungen A
E Kostentabelle Rechnungskontos. Sie kdnnen Benachrichtigungen einrichten, um

per E_Mall lnformleren, wenn Ubersich Abrechnungsadministratoren und Nutzer zu informieren, wenn |hre Kosten ein Bug

. . ersicht

. ) uberschreiten. bers Kosten we alb von 24

I .l Kostenaufschllussel ung Sie fiir Ihr Budget einen niedrigeren Betrag fest, um die Zeit fiir die Erfassung lhre
Kosten zu beriicksichtigen.

1 Berichte

Budgets erfassen Ausgaben innerhalb eines Google Cloud-Projekts oder -

liberschreiten. |hre Kosten werden in der Regel innerhalb von 24 Stunden erfasst.

Abrechnung in GCP geschieht | . Berichte
. o/1fio . . BUDGET ERSTELLEN (i ) Die Ressourcen- oder API-Nutzung wird durch Festlegen eines Budget
mit Billing Accounts. Dies sind Kostentabelle
Za h I u ngsm eth Od € n’ d Ie frel ) Kostenaufschlisselung = Filter Name oder Wert des Attributs eingeben
yAS G C P' P rOj e kte nz ugeo rd n et Budgets & Benachrichtigu... D Budgetname 4 Budgetzeitraum Budgettyp

We rden kon nen . D Free Tier Alert Monatlich Angegebene...

Abrechnungsexport




Arbeit mit Cloud Shell: Shell starten

= Cloud Shell

Mit Cloud Shell Infrastruktur verwalten und Anwendungen in jedem beliebigen Browser entwickeln.

Cloud Shell enthélt das Cloud SDK gcloud, Cloud Code, einen online Code-Editor und andere Dienstprogramme —

vorinstalliert, vollstandig authentifiziert und auf dem neuesten Stand.|Weitere Informationen

= Cloud Shell ist fiir alle Nutzer kostenlos.

ABBRECHEN WEITER

alex@cloudshell:~ (gfu-s3493-apr-2024)$ gcloud projects describe gfu-s3493-apr-2024
createTime: '2024-04-21T10:03:14.9810952"
lifecycleState: ACTIVE
name: gfu-s3493-apr-2024
PArercs
id: '545915618697"
type: organization
projectId: gfu-s3493-apr-2024
projectNumber: '467826272050'
alex@cloudshell:~ (gfu-s3493-apr-2024)5 |}



Google-Accounts anlegen

-Ur die Ubungsaufgaben stellen wir euch GCP-Projekte zur Verfiigung
Um sie zu nutzen, braucht ihr einen Google-Account

hr konnt euren privaten verwenden...

...oder einen neuen anlegen unter

Schickt mir bitte euren Accountnamen im Zoom-Chat und ich lade
euch zu einem Projekt ein



https://accounts.google.com/

AVFGABE; CLOVD SHELL

“ gitlab.com

g

cloud-shell-basics -
main - it-erben / gfu /

gcp - GitLab

Kursmaterialien fur die Schulung
"Google Cloud Platform fur Entwickler"
(s3423) https://www.gfu.net/seminare-

schulungen-kurse/cloud-
computing_sk102/google_cloud_platform__gt

AVFGABE; CLOVD SHELL EDITOR

“ gitlab.com

v

cloud-shell-editor -
main - it-erben / gfu /
gcp - GitLab

Kursmaterialien fur die Schulung

"Google Cloud Platform fur Entwickler"
(s3423) https://www.gfu.net/seminare-
schulungen-kurse/cloud-
computing_sk102/google_cloud_platform__gt






Ressourcen-Hierarchie

Organisation

. Oberste Ebene
. Meistens die Firma
. Zugriff auf alle Ressourcen

Verzeichnis

. Logische Aufteilung
. Gruppierung z.B. nach Abteilungen

. optional

Projekt

. Container fur Einzelressourcen
. Haupt-Arbeitseinheit
. Unterste Struktur-Einheit

2 Google Cloud

‘ Development
project

i Test project

i Production
project

Resources

:';': Compute Engine
"o Instances

*  App Engine
“2" Services

1 Cloud Storage
I Buckets




Identity Management
Rollensegmentierung: Principle of least privilege

Sollte...

Sollte nicht...

Systems Engineer

VMs aufsetzen
GKE Cluster
Cloud SQL aufsetzen

Code zu AppEngine hochladen
Projekte anlegen und I6schen

Entwickler

Code zu Cloud Run hochladen
Logs ansehen
VVMs bedienen

VM |Gschen
Projekt anlegen oder |6schen

Organisations-
Administrator

Projekte anlegen und I6schen
Benutzer hinzufigen und I6schen
Alle Ressourcen sehen

VMs installieren oder loschen
BigQuery-Dataset |6schen

Budget-
Administrator

Alle Ressourcen sehen
Budget einsehen

... alles andere




Cloud IAM Basiskonzepte

Wer -Principal alexander.erben@rtl.de
darf was Role roles/compute.admin
Binding/
WO S gfu-s3493-apr-2024
Policy




Demo: Google Accounts und Service Accounts
Principles auf Organisationsebene

Berechtigungen fiir die Organisation "it-erben.com"

Diese Berechtigungen gelten fiir die gesamte Organisation und alle zugehdorigen
Ressourcen. Weitere Informationen [4

NACH HAUPTKONTEN ANSEHEN NACH ROLLEN ANSEHEN

+® ZUGRIFF GEWAHREN -8 ZUGRIFFSRECHTE ENTFERNEN

G console.cloud.google.com

= Filter Name oder Wert des Attributs eingeben

Google Cloud Platform

Google Cloud Platform lets you build, et - - -
deploy, and scale applications, websites, Prinzipal Name Rolle Sicherheitserkenntnisse @
and services on the same infrastructure

as Google. alex@it- Alexander Administrator der Organisation 15 /20 nicht erforderliche Berechtigungen ~ Ve

erben.com Erben
Inhaber 9109 /9329 nicht erforderliche Berechtigungen =~

Projektersteller 0 /2 nicht erforderliche Berechtigungen =~
it-erben.com Projektersteller

Rechnungskontoersteller




Demo: Google Accounts und Service Accounts
Principles auf Projektebene

D Von Google bereitgestellte Rollenzuweisungen einschlieBen (7]

NACH HAUPTKONTEN ANSEHEN NACH ROLLEN ANSEHEN

+8 ZUGRIFF GEWAHREN -8 ZUGRIFFSRECHTE ENTFERNEN

= Filter Name oder Wert des Attributs eingeben (2] m

% gfu-07-07-24

O T Prinzipal 4 Name Rolle Sicherheitserkenntnisse @ Ubernahme

D - alex@it- Alexander Administrator der Organisation B it-erben.com
erben.com Erben

Inhaber

Hier hat der Principal
"alex@it-erben.com" die

Projektinhaberschaft geerbt,
weil er Organisations-Inhaber
ist.



Demo: Google Accounts und Service Accounts
APIs benutzen oft Service Accounts

Diese Demo funktioniert nur
bei einem neuen Projekt!

CO m pute En g i n e API [C] Von Google bereitgestellte Rollenzuweisungen einschlieBen 7]

Google Enterprise AP
Google CIOUd Platfo rm +8 ZUGRIFF GEWAHREN -2 ZUGRIFFSRECHTE ENTFERNEN

Mithilfe der Google Cloud Platform Compute Engine AP
konneAn Sie Anwendungen, Websites = Filter Name oder Wert des Attributs eingeben (2]
und Dienste in derselben Infrastruktur

wie Google erstellen, einrichten und O Prinzipal Name Rolle

skalieren. O 467826272050 Compute Bearbeiter
o )
AKTIVIEREN APITESTEN 2 - , g
compute@developer.gserviceaccount.com Engine

default
service

G console.cloud.google.com
NACH HAUPTKONTEN ANSEHEN NACH ROLLEN ANSEHEN

Sicherheitserkenntnisse @

account

alex@it-erben.com Alexander Administrator der Organisation
Erben

Dienstkonten fiir Projekt "gfu-07-07-24" inhaber

Ein Dienstkonto entspricht einer Google Cloud-Dienstidentitédt wie beispielsweisg
App Engine-Anwendungen oder auf Systemen aullerhalb von Google ausgefiihrt
Dienstkonten. [4 G console.cloud.google.com

Mit Organisationsrichtlinien kénnen Dienstkonten gesichert und bedenkliche Die Google Cloud console
Investieren Sie intelligent,

automatische IAM-Zuweisungen, Schlisselerstellung/-uploads oder die gesamty , telli
beschleunigen Sie die Beschaffung und

Informationen zu Organisationsrichtlinien fir Dienstkonten. [4 begleichen Sie Google Cloud-gebundene
Ausgaben mit dem Google Cloud
Marketplace. Im Katalog finden Sie mehr
als 2.000 SaaS-Angebote, VMs,
Entwicklungspakete und Kubernetes-

= Filter Name oder Wert des Attributs eingeben Anwendungen, d...

D E-Mail Status Name 1 Beschreibung

Keine Zeilen zum Anzeigen




Rollen in IAM

. Es gibt Basic Roles (legacy!) und Predefined Roles
. Basic Rollen sind meist sehr breit angelegt

. Beispiel: roles/viewer, roles/editor, roles/owner
. Predefined Roles sind spezifischer

Compute Admin ; .
Vollzugriff auf Google Compute Engine

Cloud SQL instance user

Zugriff auf eine Cloud SQL-Instanz

Storage Object Creator

roles/storage.objectCreator Erlaubt es, Objekte in Cloud Storage anzulegen




Rollen und Permissions

. Im Kern sind Rollen eine Liste von Permissions
Permissions sind granular bezogen auf genau einen Service
. Allgemeines Format:

service.resource.verb

cloudsqgl.databases.list
appengine.applications.create



Allow Policies

Binden Principals und Rolle an Ressourcen

Organization

Google Workspace

Faid
U Google Account account

Service account Google group

compute.imageUser compute.instanceAdmin.v1

Resource

== Compute Engine




Strukturierung von Projekten

Google Cloud bietet mehrere Hierarchie-Ebenen zur
Strukturierung von Projekten

Projekte gehoren zu einer Organisation

Innerhalb einer Organisation konnen sie in Verzeichnisse
(Folder) gruppiert werden

Berechtigungen konnen auf jede dieser Einheiten definiert
werden



Identity Management und Berechtigungen

Eng verbunden mit der Ressourcenhierarchie sind

die Berechtigungen

Benutzer entstehen normalerweise aus
Organisationen

... kdonnen aber auch Google-Accounts sein
lhnen werden auf verschiedenen Ebenen Rollen

zugewiesen



Demo: Role Bindings mit Cloud Shell

service accounts © Service account details

ccount name

Q. service accounts

name for this servic

- Service account ID *

Q. service accounts connections ‘_ A X C __|
-+ CREATE SERVICE ACCOUNT

Email address: ges-access-sa@gfu-s3493-apr-2024 iam gserviceaccountcom 10

SEARCH RESULTS Service account description
Describe what this service account will do
9 Service Accounts

1AM & Admin CREATE AND CONTINUE

Anlegen eines Service Accounts, generieren
eines Keys und Upload in Cloud Shell, um den
SA nutzen zu kénnen. Erstmal ohne
Permissions! DETAILS PERMISSIONS

METRICS

Keys

A Service account keys could pose a security risk if compromised.
Create private key for "gcs-access-sa@gfu- el i el

# Open Editor & o : 5$3493-apr-2024.iam.gserviceaccount.com"

Downloads a file that contains the private key. Store the file securely because this key ﬂ Starting June 16, 2024, Google will automatically disable service
can't be recovered if lost.

Key type . - . o .
Add a new key pair or upload a public key certificate from an existing key pai
¢ Upload ® Json ¥ P P P ¥ greyp

ommended
@y Download

!y Restart

Block service account key creation using organization policies [4

Learn mor i setting organization

ADD KEY -

Type Status Creation date Expiration date

using the P12 format

Mo rows to display




-

alex@cloudshell:~ (gfu-s3493-apr-2024)3% gcloud auth activate-service-account --key-file=gfu-s3493-apr-2024-2229db8al4%2.json
Activated service account credentials for: [gos-access-saldgfu-s3483-apr-2024.1am.gserviceaccount.com]
alexfcloudshell :~ (gfu-=3493-apr-2024)5 gcloud storage ls

({gcloud.storage.ls) HTTFError 403: gcos-access-safgfu-s3493-apr-2024.iam.gserviceaccount.com does not have storage.buckets.list access to the Google Cloud project
). This command is authenticated as gcs-access-salgfu-s3493-apr-2024.iam.gserviceaccount.com which is the active account specified by the [core/faccount] property.
alex@cloudshell:~ (gfu-s3493-apr-2024)5 []

Resource

B 1AM & Admin IAM

¢ gfu-s3493-apr-2024

Add principals

PERMISSIONS RECOMMENDATIONS HISTORY
-4 AM —

PAM Permissions for project "gfu-s3493-apr-2024"

Principal Access Boundar... These permissions affect this project and all of its resources. Learn more [4

Principals are users, groups, domains, or service accounts. Learn more abc

- New principals *
ges-access-sa@gfu-s3493-apr-2024.iam.gserviceaccount.com €

Identity & Organization

Assign roles

Policy Troubleshooter VIEW BY PRINCIPALS VIEW BY ROLES

Roles are composed of sets of permissions and determine what the principal can do

. with this resource. Learn more (2
Policy Analyzer +2 GRANT ACCESS -2 REMOVE ACC -

-Role* ————————————————— |AM condition (optional) @

Organization Policies = Filter Enie | Seregn Adoln + ADD IAM CONDITION

Service Accounts Type Principal

+ ADD ANOTHER ROLE

SAVE CANCEL

oF 46
Workload Identity Federat...

- : erben.com

Workforce |dentity Federa...

v i i
alex@cloudshell :~ (gfu-s3493-apr-2024)35 gcloud storage 1s

gs://mybucket-gfu-15744/
alex@cloudshell:~ (gfu-s3493-apr-2024)3 I



COMPVUTE ENGINE




Google Compute Engine

. Infrastructure
On-premises (as a Service)

—

Applications

. Dienst zur Erstellung und
Verwaltung von VMs in der
Cloud

. Infrastructure as a service

. Vergleichbar mit AWS EC2

Data

Your Image

R
Runtime

—

Your Image

)




Virtuelle Maschinen in GCP

Managed
by us,

Code Code Code
full

control Bins / Libs Bins / Libs Bins / Libs
and
L Guest 0S

Managed
by GCP,
no control
or access

Hypervisor

Host OS




Konfigurationsoptionen fur VMs in GCP

Location der VM
Image (Betriebssystem und Software)
Leistung
Netzwerk
. Wweitere Einstellungen



VM-Familien

GCP unterteilt VMs in Familien

Jede Familie ist fUr bestimmte Use Cases ausgelegt
Weitere Unterteilung nach Serie und Generation
Es ist wichtig, die richtige Familie zu wahlen

General Purpose Webserver, Virtuelle Desktops

High Performance Computing, Media
Transcoding, Spieleserver

Compute Optimized

Memory Optimized In-Memory-Datenbanken, SAP HANA

Accelerator Optimized Machine Learning




VM-Fa

Machine name

e2-standard
e2-standard
e2-standard
e2-standard

e2-standard

milien: Beispiel

1
YeEUe™ o) disks (PDs)2

- 2 8 128

-4 4 16 128

-8 8 32 128

-16 16 64 128

~32 32 128 128

e2-standard-2:
. e2. Machine Type Family

standard: Art der Arbeitslast

2: Anzahl der CPUs

Memory Max number of persistent Max total PD

size (TB)
257
257
257
257

257

Local
SSD

No

No

No

No

No

Maximum egress
bandwidth (Gbps)?

4

8

16

16

16

Storage und Netzwerk-
Optionen abhangig von
Machine!




Bestimmen, welches OS auf der Maschine installiert ist
Es gibt offentliche und private Images
. Offentliche Images sind u.A. von Google verwaltet



Demo: Compute Engine

VM instances £ CREATE INSTANCE & IMPORT VM C REFRESH Name *
instance-20240625-104912 (7] ’

INSTANCES OBSERVABILITY INSTANCE SCHEDULES

Vv MANAGE TAGS AND LABELS

VM instances
Region * Zone *
= Filter Enter property name or value { europe-west1 (Belgium) v o ’ { europe-west1-b ML ’
Region is permanent Zone is permanent
D Status Name 4 Zone Recommendations In use by Internal IP External |
Machine configuration
Machine type ‘ + General purpose Compute optimized Memory optimized Storage optimized JNEAW
Choose a machine type with preset amounts of vCPUs and memory that suit most workloads.
Or, you can create a custom machine for your workload's particular needs. Learn more [ GPUs
PRESET CUSTOM Machine types for common workloads, optimized for cost and flexibility
Series @ Description vCPUs @ Memory @
e2-micro (2 vCPU, 1 core, 1 GB memory) v
O C4 Consistently high performance 2-192 4-1,488 GB
vCPU Memory
\/ O N4 Flexible & cost-optimized 2-80 4-640 GB
v 0.25-2 vCPU (1 shared core) 1GB
v O c3 Consistently high performance 4-192 8-1,536 GB
v ADVANCED CONFIGURATIONS O C3D Consistently high performance 4-360 8-2,880GB
I . (O] E2 Low cost, day-to-day computing 0.25-32 1-128 GB
Availability policies
N ol O N2 Balanced price & performance 2-128 2 - 864 GB
Standard v O N2D Balanced price & performance 2-224 2-896 GB
Choose "Spot" to get a discounted, preemptible VM. Otherwise, stick to "Standard". Learn more [4 O T2A Scale-out workloads 1-48 4-192 GB
C i i T2D Scale-out workloads 1-60 4-240GB
Vv VM PROVISIONING MODEL ADVANCED S SPOt‘ Instanz kann Jederzelt von O
Goog|e heru ntel"gefahren werden O N1 Balanced price & performance 0.25-96 0.6-624 GB

Display device bei hoher Last in Cloud
Enable to use screen capturing and recording too! ("preemptible")

[C] Enable display device



Identity and APl access @

Service accounts @

Service account
( Compute Engine default service account

Requires the Service Account User role (roles/iam.serviceAccountUser) to be set for users who want to
access VMs with this service account. Learn more [4

Access scopes @

Standardmalig sind nur wenige
O Allow full access to all Cloud APIc AP|S Wie Storage und Stackdriver
(O Set access for each AP aktiV fur dle VMs

(® Allow default access

Firewall @

pw specific network traffic from the Internet

Wir offnen HTTP fur unsere Tests

Allow HTTP traffic

[] Allow Load Balancer Health Checks

Internal IP External IP Connect

Name *
‘/ instance-20240625-20240625-171729 (2] ’
v MANAGE TAGS AND LABELS
Region * Zone *
( us-central1 (lowa) v @ ’ ( us-centrall-a v @ ’
Region is permanent Zone is permanent
Machine configuration
‘ + General purpose Compute optimized Memory optimized
Storage optimized GPUs
Machine types for common workloads, optimized for cost and flexibility
Series @ Description vCPUs @ Mem
O C4 AV a0 Consistently high performance 2-192 4-14
O N4 Flexible & cost-optimized 2-80 4-64
C) Cc3 Consistently high performance 4-192 8-15
O C3D Consistently high performance 4-360 8-28
@ E2 Low cost, day-to-day computing 0.25-32 1-12
O N2 Balanced price & performance 2-128 2-86
O N2D Balanced price & performance 2-224 2-89
O T2a Scale-out workloads 1-48 4-19
O T2 Scale-out workloads 1-60 4-24
O N1 Balanced price & performance 0.25-96 0.6-€

CREATE CANCEL @ EQUIVALENT CODE

10.128.0.2 34.136.9/7.44 4 SSH ~

(nic) (nic)

Wir konnen nur dank der externen IP
aus dem Internet auf die Instanz
zugreifen

COMMAND LINE REST TERRAFORM

1 v gcloud compute instances create
instance-20240625-20240625-171729 \

2 ZoRroject=gfu-s3493-apr-2024 \

3 --zone=us-centrall-a \

4 = ine-type=e2-micro \

5 --network-interface=network-tier=PREMIUM,
stack-type=IPV4_ONLY, subnet=default \

6 --maintenance-policy=MIGRATE \

7 --provisioning-model=STANDARD \

8
--service-account=467826272050-compute@develop
er.gserviceaccount.com \

9 | --scopes=https://www.googleapis.com/auth/
cloud-platform \

10 --tags=http-server \

11 - te-disk=auto-delete=yes, boot=yes,
device-name=instance-20246625-171150,
image=projects/debian-cloud/global/images/
debian-12-bookworm-v20246617, mode=rw, size=10,
type=projects/gfu-s3493-apr-2024/zones/
us-centralil-a/diskTypes/pd-balanced \

12 --no-shielded-secure-boot \

13 zrshielded-vitpm \

14 --shielded-integrity-monitoring \

15 --labels=goog-ec-src=vm_add-gcloud \

16 --reservation-affinity=any

COPY RUN IN CLOUD SHELL View gcloud reference (£



apt-get update

apt-get install nginx
systemctl start nginx

Internal IP External IP Connect Welcome to nginX!

10.128.0.2 34.136.97.44 14 SSH ~
(nic0) (nic0) If you see this page, the nginx web server is successfully installed and
— — working. Further configuration is required.

For online documentation and support please refer to nginx.org.
Commercial support is available at nginx.com.

Thank you for using nginx.



gcloud compute instances create instance-20240625-172419 \
--project=gfu-s3493-apr-2024 \
--zone=europe-west1-b \
--machine-type=e2-micro \
--network-interface=network-tier=PREMIUM, stack-type=IPV4_ONLY, subnet=default \
--maintenance-policy=MIGRATE \
--provisioning-model=STANDARD \
--service-account=467826272050-compute@developer.gserviceaccount.com \
--scopes=https://www.googleapis.com/auth/devstorage.read_only, https://www.googleap
is.com/auth/logging.write, https://www.googleapis.com/auth/monitoring.write, https:/
/www .googleapis.com/auth/servicecontrol, https://www.googleapis.com/auth/service.ma
nagement.readonly, https://www.googleapis.com/auth/trace.append \
--tags=http-server \
--create-disk=auto-delete=yes, boot=yes, device-name=instance-20240625-172419, image=
projects/debian-cloud/global/images/debian-12-bookworm-v20240617, mode=rw, size=10,t
ype=projects/gfu-s3493-apr-2024/zones/europe-west1-b/diskTypes/pd-balanced \
--no-shielded-secure-boot \
--shielded-vtpm \
--shielded-integrity-monitoring \
--labels=goog-ec-src=vm_add-gcloud \
--reservation-affinity=any




Sustained Use Discount

35%
. Lange laufende VMs werden automatisch gunstiger

. Beispiel: Wird eine VM des Machine Type N1 fur
mehr als 25% der Zeit eines Monats genutzt, sinkt
der Preis pro Minute um 20-50%

. Gilt auch fur Google Kubernetes Engine

- NICHT fur ALLE Machine Types verfugbar

. Gilt nicht fur AppEngine Flexible

) N w
b 1 i
S~ S~ P

Effective Discount
fd
un
3°

10%
5%
0%

0% 20% 40% 60% 80% 100%
% of month used



Committed Use Discount

Ist die Arbeitslast bekannt, kann man fur ein bis
drei Jahre Compute Instances vorausbezahlen

Discounts von bis zu 70%
Gilt auch fur Google Kubernetes Engine



Preemptible Instances

Kurzlebige, stark verbilligte Instanzen
. "Resterampe” von GCP

Bis zu 80% gunstiger

Nur sinnvoll wenn die Anwendung ausfallsicher ist
. ... und nicht 24/7 laufen muss

ldeal fur nachtliche Batch-Jobs



Offentliche Images

-

7

Google Cloud Platform

Mithilfe der Google Cloud Platform
kénnen Sie Anwendungen, Websites
und Dienste in derselben Infrastruktur
wie Google erstellen, einrichten und
skalieren.

Virtual machines A
B VMinstances
[E  Instance templates
B Soletenant nodes
E Machine images
A TPUs
% Committed use discounts
B  Reservations
&F  Migrate to Virtual Machin...
Storage ~
B Disks
B  Storage Pools
Snapshots

Images

An image is a replica of a disk that contains the applications and operating system
needed to start a VM. You can create custom images or use public images pre-

configured with Linux or Windows OSes. Learn more (2

IMAGES

= Filter

0O OO 0O 0O 0o o oo

Status

o

o

IMAGE IMPORT HISTORY

ubu

Enter property name or value

Name

ubuntu-2004-focal-armé64-
v20240614

ubuntu-2004-focal-v20240614

ubuntu-2204-jammy-armé4-
v20240626

ubuntu-2204-jammy-
v20240626

ubuntu-2310-mantic-amd64-
v20240626

ubuntu-2310-mantic-arm64-
v20240626

ubuntu-2404-noble-amd64-
v20240615

ubuntu-2404-noble-arm64-

Location

asia, eu,

asia, eu,

asia, eu,

asia, eu,

asia, eu,

asia, eu,

asia, eu,

asia, eu,

IMAGE EXPORT HISTORY

us

us

us

Archive

< Images

@& ubuntu-2004-focal-arm64-v20240614

Description
Location
Architecture

Labels
Tags @

Creation time

Family
Encryption type

EQUIVALENT REST

W DELETE B} CREATE INSTANCE & EXPORT

Canonical, Ubuntu, 20.04 LTS, armé4 focal image built on 2024-06-14
asia (Asia Pacific), eu (European Union), us (United States)

Arm64

None

A nsufficient permission to list tags.

/

Jun 16, 2024, 2:47:22 PM UTC+02:00
ubuntu-2004-Its-arm64

Google-managed



Demo: Image von Instance erstellen

[+] CREATE IMAGE

<&  Create animage

Name *

‘, image-1 (7] |

Name is permanent

Source *

1

Disk v @ |

Source disk *

h

_°]
= Filter [Type to filter

instance-20240625-171150

Ll

) . ____atea
corrupted image



AVFGABE: IAM + COMPVTE ENGINE

MIT DER KONSOLE MIT DER SHELL

v 3 v A

gce-iam - main - it-

: : / gfu / gep -
gce-iam-console - main erben / gfu / gcp

) GitLab
* |t'erben / gfu / ng * Kursmaterialien fur die Schulung

. "Google Cloud Platform fur Entwickler"
GltLab Google C Plat Ent

(s3423) https://www.gfu.net/seminare-
schulungen-kurse/cloud-

Kursmaterialien fur die Schulungen computing_sk102/google_cloud_platform__g

"Google Cloud Platform fur Entwickler"
(s3423) sowie "Google Cloud Platform
EinfUhrung" (s3493)



APP ENGINE




Google App Engine

Platform as a Service fur Anwendungshosting
Ende-zu-Ende-Management
. Unterstutzt:
. @Go, Java, .NET, node.js, PHP, Python und Ruby out of the box
. Unterstutzt custom runtimes fur jede Sprache
In Google-Dienste integriert
Kosten entstehen nur durch die genutzten Cloud-Ressourcen
Features:
. Automatisches Load Balancing und Scaling
Managed Updates der Laufzeit und Hosts
. Versionierung
. Traffic Split




Google App Engine - Konzepte

Eine Application wird in einem
GCP-Projekt angelegt

. Jede App ist eine Art "Container"
und kann aus mehreren | m
Services bestehen V V ——
FUr jeden Service konnen - o e o
mehrere Versionen parallel ' ' ' '
existieren
FUr Versionen werden Instanzen
angelegt

. Versionen konnen inaktiv sein

Instance Instance Instance Instance



Google App Engine - Umgebungen

. Standard: Sprachspezifische Laufzeiten als Sandbox
Eingeschrankt, aber besser isoliert
Funktioniert ohne eigenes Image

. Flexible: Bring-your-own-Docker-Image

. Verwendet Compute VMSs

. Jede Laufzeit unterstutzt
Kann Hintergrundprozesse und Volumes
nutzen



Feature
Kosten

Scaling

Scaling auf 0
Startzeit

Schnelles Skalieren
Max. Timeout

SSH fur Debugging

Google App Engine - Umgebungen

Standard
Instanz-Stunden

Manuel, Vereinfacht,
Automatisch

Ja

Sekunden

Ja

bis zu 10 Minuten

Nein

Flexible
vCPU, Memory und Disks

Manuell, Automatisch

Nein

Minuten

Nein

bis zu 60 Minuten

Ja



Google App Engine - Scaling

. Automatisch: Lastbasiert fur dauernd laufende Services
Nach CPU-Auslastung, Target Throughput und Max Concurrent
Requests
Min und Max Instance Count kann konfiguriert werden
. Basic: Instanzen werden nur bei Anfragen angelegt
Instanzen werden heruntergefahren, wenn keine Requests
eingehen
Nicht far Flexible Environment verflgbar
Max Instances und Idle Timeout konfigurierbar
De-Facto-Serverless
- Manual: Skalieren via APl oder Konsole




Google App Engine

GOOGLE
LOAD
BALANCER

AFP
@ ENGINE

Siatic Corment
CLOUD
STORAGE

Dynamnlc Content

CLOUD
5QL

CLOUD
DATASTORE

N TASK

&8 QUEUES

o

APP
ENGINE




Google App Engine

On-site laaS

— L
D

@ Youmanage

@ Service provider manages

PaaS

Applications

Middleware

o/S

Virtualization

Servers

Storage

| Vetunkntn
==
&=
| Netuoring
\ /

SaaS

Applications

Middleware

o/S

Virtualization

Servers

Storage



DEMO: GOOGLE APP ENGINE

a

appengine/step01 -
main - it-erben / gfu /
gcp - GitLab

Kursmaterialien fur die Schulung

"Google Cloud Platform fur Entwickler"
(s3423) https://www.gfu.net/seminare-
schulungen-kurse/cloud-
computing_sk102/google_cloud_platform__g¢



CLOVD RVN FUNCTIONS




Serverless Computing in Google Cloud Platform

. Function as a Service
. Eventbasierte Codeausfuhrung
. 2.B. neues Objekt in Cloud Storage
. oder neue Nachricht in Pub/Sub
. Nutzungsbasierte Abrechnung
. Anzahl Aufrufe
. Konsumierte CPU-Zelt
. Reservierter Speicher
. Ausfuhrungszeit maximal 60 Minuten (mit Default
von 1 Minute)



Use Cases

Slack WebHook fur neue Commits in GitHub

GitHub Slack
- - [~ A
Push push webhook y . PpostMessage AF

. GitHub slack
commits 1 -

Cloud Run functions



Use Cases

Event Notification fur Mobile Apps

MNew follower Database Cloud Run Firebase Cloud New message

functions Messaging



Cloud Functions: the glue that connects cloud services

=) Access 20+ Google
Cloud Storage | services from GCF
: N
Firestore N |
- / | Q. a

Cloud Pub/Sub %% T Firebase Assistant DialogFlow

HTTPS . = ‘ ' — Q -_:: : : A

Fireb | -

iIrepase %% v [ ] IIIII
Cloud Tasks ”I” —

E== P Ry,
Cloud Scheduler @ — YA t: Ii‘?,!. >




Yo Yo Yo Yo Yo Yo Yo Yo Y a

On-premisesj [ laa$S ] [ Paa$S ] [ Faa$S
cppieetione W Aopliccvore B Acplicewere W Asslicar
ications ications ications ications
PP )L PP )L PP L PP
N N\ N
Data Data Data Data
J U J J
: N\ : N\ . N\ ,
Runtime Runtime Runtime Runtime
J U J U J U
: N\ : N . N [ _
Middleware Middleware Middleware Middleware
J U J U J
N N N
O/S O/S O/S O/S
J J U J
. . . \ ( ° . ° \ f . . . \ ( . . .
Virtualization Virtualization Virtualization Virtualization
J \_ y, \_ J L
N\ 4 N\ 4 N\ 7
Servers Servers Servers Servers
J J U J
St 1 [ st 1 [ st 1( st
orage orage orage orage
g J \_ g Y, \_ g /L g
. N _ N\ . N .
Networking )L Networking ) Networking )L Networking
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DEMO: GOOGLE CLOVD FUNCTIONS

APIs aktivieren

https://console.cloud.google.com/flows/enableapi?
apiid=cloudfunctions,cloudbuild.googleapis.com,artifactregistry.googlea
Ris.com,run.googleapis.com,logging.googleapis.com,pubsub.googleapis.
com&redirect=https://cloud.google.com/functions/docs/console-
quickstart& ga=2.53724334.784773541.1719565355-

160061942.1/7/16540050

(] Cloud Functions Functions CREATE FUNCTION (¥ REFRESH

= Filter Filter functions

D Environment Name 4 Last deployed Region Recommendation

No rows to display


https://console.cloud.google.com/flows/enableapi?apiid=cloudfunctions,cloudbuild.googleapis.com,artifactregistry.googleapis.com,run.googleapis.com,logging.googleapis.com,pubsub.googleapis.com&redirect=https://cloud.google.com/functions/docs/console-quickstart&_ga=2.53724334.784773541.1719565355-160061942.1716540050
https://console.cloud.google.com/flows/enableapi?apiid=cloudfunctions,cloudbuild.googleapis.com,artifactregistry.googleapis.com,run.googleapis.com,logging.googleapis.com,pubsub.googleapis.com&redirect=https://cloud.google.com/functions/docs/console-quickstart&_ga=2.53724334.784773541.1719565355-160061942.1716540050
https://console.cloud.google.com/flows/enableapi?apiid=cloudfunctions,cloudbuild.googleapis.com,artifactregistry.googleapis.com,run.googleapis.com,logging.googleapis.com,pubsub.googleapis.com&redirect=https://cloud.google.com/functions/docs/console-quickstart&_ga=2.53724334.784773541.1719565355-160061942.1716540050
https://console.cloud.google.com/flows/enableapi?apiid=cloudfunctions,cloudbuild.googleapis.com,artifactregistry.googleapis.com,run.googleapis.com,logging.googleapis.com,pubsub.googleapis.com&redirect=https://cloud.google.com/functions/docs/console-quickstart&_ga=2.53724334.784773541.1719565355-160061942.1716540050
https://console.cloud.google.com/flows/enableapi?apiid=cloudfunctions,cloudbuild.googleapis.com,artifactregistry.googleapis.com,run.googleapis.com,logging.googleapis.com,pubsub.googleapis.com&redirect=https://cloud.google.com/functions/docs/console-quickstart&_ga=2.53724334.784773541.1719565355-160061942.1716540050
https://console.cloud.google.com/flows/enableapi?apiid=cloudfunctions,cloudbuild.googleapis.com,artifactregistry.googleapis.com,run.googleapis.com,logging.googleapis.com,pubsub.googleapis.com&redirect=https://cloud.google.com/functions/docs/console-quickstart&_ga=2.53724334.784773541.1719565355-160061942.1716540050

Basics

Environment
"an gen v @ ’

Function name *
‘, function-1 (7] ’

Trigger

Trigger type
" HTTPS v

URL

https://europe-west1-gfu-s3493-apr-2024.cloudfunctions.net/function-1  If]

Authentication @

(O Allow unauthenticated invocations
Check this if you are creating a public API or website.

Leave Default
Function

Change
Function and
re-test

C function-1 (Deployment started at Jun 28, 2024, 11:09:12 AM)

URL: https://europe-west1-gfu-s3493-apr-2024.cloudfunctions.net/function-1 10 (7]

METRICS DETAILS SOURCE VARIABLES TRIGGER PERMISSIONS LOGS

Query parameters

4+ ADD QUERY PARAMETER

Headers
+ ADD HEADER

CLI test command

curl -m 76 -X POST https://europe-west1-gfu-s3493-apr-20824.cloudfunctions.net/function-1 \
-H "Authorization: bearer $(gcloud auth print-identity-token)" \
-H "Content-Type: application/json" \
-d '{
"name”: "Hello World"

p

»




AVFGABE; GOOGLE CLOVD FUNCTIONS

a

cloud-functions-nodejs
- main - it-erben / gfu /
gcp - GitLab

Kursmaterialien fur die Schulung

"Google Cloud Platform fur Entwickler"
(s3423) https://www.gfu.net/seminare-
schulungen-kurse/cloud-
computing_sk102/google_cloud_platform__gt
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Google Kubernetes Engine

. Vollstandig verwaltete Kubernetes-Plattform auf Google
Cloud

. Automatisierte Cluster-Erstellung, Upgrades, Skalierung
und Reparatur
Native Integration mit GCP-Diensten (Cloud Load
Balancing, IAM, Cloud Monitoring)

. Unterstutzt sowohl Standard- als auch Autopilot-Modus
|deal fur containerisierte Anwendungen mit hoher
Verfugbarkeit und Portabilitat



Google Kubernetes Engine

GEE Cluster

Control Plane it Modes Ceomnected Google Clowd Services

.' User Pod |::f "',PE_ _
® Resource 1 Networking
i Controllers

Containers

FPersistent
=¥y Disk
T
- " User Pod
Fs
A, kubect » B, ¢ @ Scheduler
Containers ‘l_F‘I Load
Balancer
I .' User Pod Cloud
|
? ey Storage “ Operations

Containers

Autopilot: GEKE managed

GlE mana gad Standard: User-managed



CLOVD STORAGE



Google Cloud Storage
Basics

. Flexibler und gunstiger Cloud-Speicher
. Speicher mit Key-Value-Ansatz
. Dateien ("Objekte") sind Einheiten mit einem Schlussel
. Daher auch "Objektspeicher" genannt
. Gegensatz zu Blockspeicher ("Volumes")
. REST-API und SDKs verfugbar
. Unterstutzt alle Dateitypen und viele Use-Cases
. Textdateien
. Medien
. Archive und Backups




Google Cloud Storage
Basics

. Objekte werden in Buckets gespeichert
. Bucket-Namen sind global unique - fur alle Kunden
. Bucket-Namen mussen URL-kompatibel sein
. 3-63 Zeichen

. Ein Bucket kann (nahezu) unendlich viele Objekte halten

. Keys in einem Bucket sind unique

. Maximale Objektgrol3e: 5TB



Google Cloud Storage
Storage Classes

Verschiedene Arten von Objekten - unterschiedliche Anforderungen an

Verfugbarkeit und Zugriffsmustern

Speicherklasse

Standard
Storage

Nearline
Storage

Coldline
Storage

Archive Storage

Name fir APIs und Typische monatliche
Verfiigbarkeit’

Befehlszeilen Mindestspeicherdauer Abrufgebiihren

STANDARD e >9999 %in
Mehrfachregionen und Dual-
Regionen

99,99 % in Regionen

NEARLINE 99,95 % in Mehrfachregionen
und Dual-Regionen

99,9 % in Regionen

COLDLINE 99,95 % in Mehrfachregionen
und Dual-Regionen

99,9 % in Regionen

ARCHIVE 365 Tage 99,95 % in Mehrfachregionen
und Dual-Regionen

99,9 % in Regionen

£ cloud.google.com

Speicherklassen |

Cloud Storage | Google
Cloud

Auf dieser Seite werden das Konzept der
Speicherklasse und die Unterschiede
zwischen verschiedenen
Speicherklassen erklart. Eine
Speicherklasse ist ein
Metadatenelement, das von jedem
Objekt verwendet wird. Welche
Speicherklasse fur ein Objekt festgeleg...




Google Cloud Storage
Versioning

. Wird auf Bucket-Ebene aktiviert/deaktiviert
Live Version ist die neuste Version

. Altere Versionen werden mit einer Generation Number
gekennzeichnet
Kosten sparen: altere Versionen [oschen



mybucket-gfu-15744

Location Storage class  Public access Protection

us (multiple regions in United States) Standard Subject to object ACLs  Soft Delete

OBJECTS CONFIGURATION PERMISSIONS PROTECTION LIFECYCLE

Overview
Created June 24, 2024 at 6:03:01 PM GMT+2
Updated June 24, 2024 at 6:03:01 PM GMT+2
Location type Multi-region
Location us (multiple regions in United States)
Replication Default #*

Default storage class Standard #"

Requester Pays @ OFF
Tags None »*
Labels None #
Cloud Console URL

gsutil URI gs://mybucket-gfu-15744 IQ
Permissions

Access control Fine-grained »°
Public access prevention @ Not enabled by org policy or bucket setting
Public access status @ Subject to object ACLs
Protection

Soft delete policy 7 days

I Object versioning off

Bucket retention policy None
Object retention Disabled
Encryption type Google-managed #*
Object lifecycle

Lifecycle rules None

OBSERVABILITY

https://console.cloud.google.com/storage/browser/mybucket-gfu-15744 IQ)

INVENTORY REPORTS

OBJECTS CONFIGURATION PERMISSIONS PROTECTION LIFECYCLE

Soft delete policy (for data recovery)

When enabled, deleted objects will be kept for a specified period after they're deleted and
can be restored during this time. Learn more (4

/ EDIT @ DELETE

Retention period 7 days

Effective date June 24,2024 at 6:03:01 PM GMT+2

Object versioning (for data recovery)

With object versioning on, you can restore objects that have been overwritten or deleted.
Live and noncurrent versions are stored in the same bucket and storage class by default.
To reduce costs, limit the number of versions by adding a lifecycle rule. Learn more (2

@ OBJECT VERSIONING OFF

OBJECTS CONFIGURATION PERMISSIONS PROTECTION LIFECYCLE

@  Afteryou add or edit a rule, it may take up to 24 hours to take effect.

Lifecycle rules let you apply actions to a bucket's objects when certain conditions are
met — for example, switching objects to colder storage classes when they reach or pass
a certain age. Learn more (4

If an object meets the conditions for multiple rules:
* Deletion takes precedence over a change in storage class.
* Changing objects to colder storage classes takes precedence over changing to
warmer ones (ex. objects will switch to the Archive storage class instead of Coldline
if there are rules for both).

Rules ADD A RULE DELETE ALL

Action Object condition Works with

Delete object Object is noncurrent

1+ newer versions

Object versioning

Delete object 7+ days since object became noncurrent Object versioning

Turn on object versioning?

With object versioning on, live and noncurrent versions will be stored in the same
bucket and storage class by default.

Save on version costs by adding lifecycle rules

Object lifecycle rules keep versioning costs under control. Without any lifecycle
rules, versioning will be unlimited. Rules can be added or modified at any time.
Learn more &

Add recommended lifecycle rules to manage version costs

[ Max. number of versions per object
1

If you want overwrite protection, increase the count to at least 2 versions per
object. Version count includes live and noncurrent versions.

Expire noncurrent versions after
[ 7 days ]

7 days recommended for Standard storage class

CANCEL CONFIRM

OBSERVABILITY




UPLOAD FILES UPLOAD FOLDER CREATE FOLDER

TRANSFER DATA ~

Filter by name prefix only ¥ = Filter Filter objects and folders

W Name Size
O B ghost.png 19.9 KB
W B testfile.txt 24 B

Type

Created @

image/png Jun 26, 20

text/plain Jun 24, 20

Filter by name prefix only ¥ Filter objects and folders

D Name

J ) ghost.png (Noncurrent)
[0 B testfiletxt

Ein Objekt ist endgultig geldscht, wenn
alle noncurrent Versions geloscht sind

Size

24 B

Type

text/plain

LIVE OBJECT VERSION HISTORY (1)

@ DELETE

= Filter Enter property name or value

Object version ,
B ghost.png (Live object)
() Jun 26, 2024, 10:42:55 AM

() Jun 26, 2024, 10:42:42 AM

Show

Created @ Storage class Last modified

Hier kdnnen einzelne Versionen geldscht
werden. Loscht man das Object unter
"Live Object", wir die neuste Version
"noncurrent”

Generation
1719391402873296
1719391375617999

1719391362046403

Live and noncurrent objects ~

Public access @

Jun 24,2024, 6:04:00 PM Standard Jun 24, 2024, 6:04:00 PM Not public




Google Cloud Storage
Lifecycle Management

—
. Objekte konnen regelbasiert geloscht oder in andere
Klassen verschoben werden
Das spart Kosten
. Verfugbare Filter: Age, CreatedBefore, IsLive,

MatchesStorageClass...
Es gibt zwei Aktionen: SetStorageClass und Delete



Google Cloud Storage
Lifecycle Management

alex@cloudshell:~ (gfu-s3493-apr-2024)$ gsutil lifecycle get gs://mybucket-gfu-15744 | jq
{

{

a :

'‘condition™: { Diese Regel sorgt daftir, dass altere Versionen von Objekten

false, . . .
B e e nach 7 Tagen geloscht werden, sofern es eine neuere Version

} gibt. Das bedeutet, dass immer nur die aktuellste Version eines
i ‘ Objekts im Bucket gespeichert wird.

},

2NOI( 7

}

}




"rule": [
{

"action": {

"type": "SetStorageClass”,
"storageClass": "NEARLINE"

|

"“condition": {
"age": 30,
"islLive": true
}

}

Diese Regel sorgt dafur, dass das Live Object nach 30 Tagen in die
billigere NEARLINE-Storage-Klasse verschoben wird.

Nearline Storage: Nearline Storage ist eine kostengunstige Option
fur Daten, die nicht haufig benotigt werden, aber innerhalb weniger
Stunden wieder verfugbar sein mussen.

Coldline Storage: Coldline Storage ist die gunstigste Option fur
Daten, die selten benétigt werden und mit einer
Wiederherstellungsdauer von einigen Tagen auskommen.

alex@cloudshell:~ (gfu-s3493-apr-2024)$ vim rule.json
alex@cloudshell:~ (gfu-s3493-apr-2024)$ gsutil lifecycle set rule.json gs://mybucket-gfu-15744
Setting lifecycle configuration on gs://mybucket-gfu-15744/...
alex@cloudshell:~ (gfu-s3493-apr-2024)$ gsutil lifecycle get gs://mybucket-gfu-15744 | jgq
{
"rule": [
{
"action": {
"storageClass": ;
"type":
},
"condition": {
"age": 30,
"isLive": true
}
}
1

}
alex@cloudshell:~ (gfu-s3493-apr-2024)$5 |]



Google Cloud Storage
Encryption

Dateien werden auf der Serverseite immer
verschlusselt gespeichert
Konfigurierbar
. Google-Managed Key
. Customer Managed Key
. Client-Side Encryption zusatzlich moglich



Google Cloud Storage

Encryption

OBJECTS CONFIGURATION

Overview
Created
Updated
Location type
Location
Replication
Default storage class
Requester Pays
Tags
Labels
Cloud Console URL
gsutil URI
Permissions
Access control
Public access prevention @

Public access status @
Protection

Soft delete policy

Object versioning

Bucket retention policy

Object lifecycle

Lifecycle rules

PERMISSIONS PROTECTION LIFECYCLE OBSERVABILITY

June 24, 2024 at 6:03:01 PM GMT+2
June 26,2024 at 10:54:50 AM GMT+2
Multi-region

us (multiple regions in United States)

Default #*
Standard #*

@ OFF
None /'

None ¢

https://console.cloud.google.com/storage/browser/mybucket-gfu-15744 Q]

gs://mybucket-gfu-15744 I
Fine-grained »*
Not enabled by org policy or bucket setting

Subject to object ACLs

7 days
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Google Cloud SQL
Basics

- Vollstandig verwalteter relationaler Datenbankdienst

. Se

Keine Verwaltung der Datenbank notig
~Ur MySQL, PostgreSQL und SQL Server
- Regionaler Dienst mit 99.95% Uptime-SLA
. Wahl zwischen SSD und HDD

. Bis zu 416 GB RAM und 30 TB Storage
Nr gut geeignet fur bestehende Anwendungen, die nicht Cloud Native sind

nisches Ziel von Datenmigrationen



Google Cloud SQL
Features

. Automatische Verschlusselung, Maintenance und
Backup
HA und Failover
. Standby-Instanz fur automatisches Failover
moglich
Dafur sind Backups und Binary Logging notig
Read Replicas
. Cross-Zone, Cross-Region, External
- Auch hier sind Backups und Binary Logging
notig
. Automatischer Storage-Increase ohne Downtime
PIT Recovery bei Binary Logging

'; Cloud SQL instance

E.: = HA standby

7] Application

I

L? Static IP

E;j Database

Logging

Monitoring

Other services

Persistent
Disk




Google Cloud SQL
High Availability

=1

Client
application

2 Google Cloud

Primary instance
Persistent
2 Clauwd 50L

Z

Regional
IP address

Standby instance
Persistent
disk 02
2 Clauwd 50L

-




DEMO:; cLovd SAL

Instance info Choose a Cloud SQL edition

Instance ID *
gfu-s3493-001 A Cloud SQL edition determines foundational characteristics of your instance. Choose
the best option for your price and performance needs. Learn more [4

Use lowercase letters, numbers, and hyphens. Start with a letter.

Set a password for the root user. Learn more [2 99.99% availability SLA ¢ 99.95% availability SLA

Versions: 8.0,5.7, 5.6 [J No password

Sub-second planned ¢ Less than 60 seconds
maintenance downtime planned maintenance

Near-zero downtime instance downtime
v PASSWORD POLICY

scale-up General purpose machines
Choose MYSQL Performance optimized Up to 7 days point-in-time

Database version * .
MysaL &0 - """ Diese Optionen sind wichtig fur

Up to 35de

< SHOW MINOR VERSIONS et Production-Setups, aber potentiell

Up to 3x hig
ougheut S@AF teuer!
Advanced ¢
with easy s

Region

. Choose a preset for this edition. Presets can be customized later as needed.
europe-west1 (Belgium) v
Sandbox v
Zonal availability

@ single zone
In case of outage, no failover. Not recommended for production. COMPARE EDITION PRESETS
O Multiple zones (Highly available)

Automatic failover to another zone within your selected region. Recommended for
production instances. Increases cost.

vV SPECIFY ZONES

Customize your instance
You can also customize instance configurations later

Machine configuration
Machine has 2 vCPUs and 8 GB of memory.

Storage
Storage type is SSD. Storage size is 10 GB, and will automatically scale as needed. VvV
Google-managed key enabled (most common).

Connections Public IP erméglicht es uns, von
Public IP enabled
uberall auf die Instanz zuzugreifen

Data Protection
Automatic backups enabled. Point-in-time;
Instance deletion protection enabled.

Maintenance o
Maintenance will be applied during Week 1. Updates may occur any day of the week.




Connections

Choose how you want your source to connect to this instance, then define which ~ New network .

Internet

You can use the Cloud SQL Proxy for extra security with either option. Learn more [£
Use CIDR notation (4

Instance IP assignment Network *
_ 0.0.0.0/0
[[] Private IP
Assigns an internal, Google-hosted VPC IP address. Requires additional APIs and Example: 199.27.25.0/24
permissions. Can't be disabled once enabled. Learn more [4

4 PublicIP

Assigns an external, internet-accessible IP address. Requires using an authorized network
or the Cloud SQL Proxy to connect to this instance. Learn more [4

Authorized networks

You can specify CIDR ranges to allow IP addresses in those ranges to access your

instance. Learn more [4 -3' COI'II'IEC": tO thlS InStanCQ

You have not authorized any external networks to connect to your Cloud Public IP address
SQL instance. External applications can still connect to the instance
through the Cloud SQL Proxy. Learn more [£

34.78.203.106

ADD A NETWORK

alex@cloudshell:~ (gfu-s3493-apr-2024)$ mysgl --host=34.78.203.106 --user=root --password=gfu
mysgl: [Warning] Using a password on the command line interface can be insecure.

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 55

Server version: 8.0.3l-google (Google)

Copyright (c¢) 2000, 2024, Oracle and/or its affiliates.

Oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective
owners.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

mysqgl>



Google Cloud SQL
Backups

. Automatisierte Backups:
. Google Cloud SQL bietet automatisierte Backups, die regelmallig erstellt werden.
. Diese Backups sind standardmallig aktiviert und sichern die Datenbanken in
regelmaldigen Abstanden.
. Manuelle Backups:
. Nutzer konnen auch manuelle Backups nach Bedarf erstellen.
. Dies kann Uber die Google Cloud Console oder das gcloud-Tool durchgefuhrt
werden.
. Punkt-in-Zeit-Wiederherstellung (PITR):
. PITR ermdglicht es, die Datenbank zu einem spezifischen Zeitpunkt in der
Vergangenheit wiederherzustellen.
. Diese Funktion verwendet Binarprotokolle, um Anderungen zu speichern und
bietet eine granularere Wiederherstellungsoption.




Google Cloud SQL
Backups

. Wiederherstellung von Backups:
Backups konnen einfach uber die Google Cloud Console wiederhergestellt

werden.
Es ist moglich, die Datenbank entweder auf demselben oder einem neuen

Datenbank-Instance wiederherzustellen.

. Speicherung und Kosten:
. Google Cloud SQL speichert die letzten 7 Backups fur jede Datenbank-Instance.

Die Kosten fur die Backups sind in den Gesamtkosten der Instanz enthalten.

. Sicherheitsaspekte:
Backups werden sicher gespeichert und konnen verschllsselt werden, um den

Datenschutz zu gewahrleisten.
. Zugriffskontrollen und Berechtigungen konnen konfiguriert werden, um

sicherzustellen, dass nur autorisierte Nutzer Zugriff auf die Backup- und
Wiederherstellungsfunktionen haben.




Google Cloud SQL
Scheduled Backup

SQL

PRIMARE INSTANZ Sicherungseinstellungen bearbeiten

H Ub ersic ht Automatische Sicherungen und Wiederherstellung zu einem bestimmten Zeitpunkt
- Schitzen Sie lhre Daten zu minimalen Kosten vor Verlust.Achten Sie darauf, dass der
Speicher genugend Platz fir die Aufbewahrung der automatischen Sicherungen und
. Logs Uber die jeweilige Anzahl von Tagen bietet. Weitere Informationen (2
Cloud SQL Studio ... -
Tagliche Sicherungen automatisieren
Es werden tagliche Sicherungen im ausgewahlten Zeitfenster erstellt. Der Vorgang kann
sich u. U auBerhalb des Zeitfensters fortsetzen, bis er abgeschlossen ist.

Systemstatistiken

~ Anzahl der Sicherungen * —————— - Sicherungsfenster
7 10:00 — 14:00

Standardwertist 7 Zeiten werden in lhrer lokalen
Zeitzone (MESZ) angegeben

Query Insights

. “ ERWEITERTE OPTIOMNEN
Verbindungen
Wiederherstellung zu einem bestimmten Zeitpunkt aktivieren
Damit kdnnen Sie Daten von einem bestimmten Zeitpunkt in Sekundenbruchteilen
wiederherstellen. Aktiviert binare Logs (erforderlich fiir Replikationen).

MNutzer
‘ Tage fiir Logs *
r

1-7 fur Version Enterprise

SPEICHERN ABBRECHEN

Datenbanken

2  Replikate

Vorgange




Google Cloud SQL
Manuelles Backup

Sicherung erstellen

Mit Sicherungen kdnnen Sie Instanzen wiederherstellen, um verlorene Daten
wiederherzustellen oder Fehler rilickgéngig zu machen.

S Q L Sicherungen werden inkrementell erstellt, um Kosten zu sparen. In jeder Sicherung
werden nur die jeweils seit der vorherigen Sicherung vorgenommenen Anderungen
gespeichert. Weitere Informationen [2

Es werden 0,08 $/GB pro Monat fiir die Datenspeicherung in Rechnung

PRIMARE INSTANZ 0 st

H ElerqiE ht cherung beschreiben (optional)

Machen Sie sich hier eine Notiz, damit Sie diese Sicherung besser identifizieren
kénnen.

Cloud SQL Studio ...

Wihlen Sie den Speicherort fiir lhre Sicherungen aus
Sicherungen werden standardméfig am néchstgelegenen multiregionalen Standort
dieser Instanz gespeichert. Nur bei Bedarf anpassen.

Systemstatistiken
(® Multi-Region {Standard)

() Region

Query Insights - Position *

‘ eu — Rechenzentren in the.. =

‘l.l’erhindungen A SPEICHERORTOPTIONEN

ERSTELLEN ABBRECHEN

Mutzer

Datenbanken

Sicherungen
= Filter Filtersicherungen

k= Replikate Erstelt @ Typ Speicherort Beschreibung

) 26.06.2024, On demand Mehrere Regionen: Wiederherstellen

is 15:46:53 eu
Vorgange

@ 26.06.2024, Automatisiert Mehrere Regionen: Backup automatically created after creating an instance with PITR Wiederherstellen
11:24:44 eu enabled
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Cloud Firestore

Firestore ist eine dokumentenorientierte NoSQL-Datenbank

. Voll verwaltet und serverless: Keine Basiskosten
Integration in Firebase als Anwendungsframework

SDKs far alle verbreitete Sprachen
Support fur verteilten Datenbanken z.B. fur Offlinefahigkeit

von Apps



Cloud Firestore
Datenmodell

. Alle Dokumente werden in Sammlungen ("Collections")
gespeichert
Ein Dokument ist eine Reihe von Schlussel-Wert-Paaren
Diese Paare konnen auch hierarchisch sein

. Jedes Dokument hat eine ID
Dokumente einer Sammlung konnen unterschiedliche
Properties haben
Ein Dokument kann selbst Sammlungen enthalten
("Subcollections")



Cloud Firestore
Datenmodell Beispiel

u alovelace "name" ist in diesem Fall eine
u alovelace sogenannte Map

first : "Ada" name -
first : "Ada"

last : "Lovelace"
born : 1815 born : 1815

last : "Lovelace"

Hier sehen wir, wie fur jeden
lg USErs Benutz.er e'!n Dok"ument in der
Collection "users" angelegt wurde

W alovelace

first : "Ada"
last : "Lovelace"
born : 1815

W aturing

first : "Alan"
last : "Turing"
born : 1912




Cloud Firestore
Subcollections

|l rooms
@ roomA

name : "my chat room'

ﬂ roomB

|l rooms

Jeder Raum ist ein Dokument der
ol roomA Collection "rooms" und enthalt alle
o . Nachrichten als Dokumente in der
name : "my chat room .
Subcollection "messages"
|g messages
W message1

from : "alex"
msg : "Hello World!"

ﬂ message?

Dieses Konzept funktioniert gut, wenn man in
der Anwendung aus einem Dokument heraus
auf Detaildaten zugreifen will.

Es ist ineffizient, wenn man global Abfragen
auf alle Daten in Subcollections machen will!



Cloud Firestore
Datentypen

. Alle ublichen Datentypen sind unterstutzt
. Array
. Boolean
. Byte
. Date and Time
. Float
. Integer
. Map
. Null
. String...



https://console.firebase.google.com/

Create a project

Wenn wir hier ein bestehendes GCP-
Projekt wahlen, wird es direkt mit

Let's start with a name for dem Firebase-Projekt verknupft.
your project® Build

Project name @ App Check

D gfu-s3493-apr-2024 D  App Hosting (Wew)
=% Authentication

ofe Data Connect (New)

Extensions

Falls wir nach Google Analytics gefragt 4
Continue . . .
werden, lassen wir es inaktiv.

gfu-s3493-apr-2024 B3 it-erben.com



https://console.firebase.google.com/

Create database

Document parent path

/garage

Document ID ®

n4XmGWm8QFMVI3hMISjz

Field

make

Field

color

Field

year

Field

features

Type
r- 0 string
Type

- 1 string

Type

= string
Type

= string
Type

= number

Type

= array

Value

~ glass roof

Value

~  park sensor

Value

Volkswagen

Value

pearl black

Value

2019

Create database

O Start in production mode rules_version = '2';

Your data is private by default. Client . .
. . service cloud.firestore {

read/write access will only be

granted as specified by your security match /databases/{database}/documents {

rules. match /{document=**} {

allow read, write: if
request.time < timestamp.date(2024, 7, 26);

r

o Set name and location

@ Secure rules

Database ID

Start in test mode
cars
Your data is open by default to
enable quick setup. However, you
must update your security rules
within 30 days to enable long-term
client read/write access.

Location

o The default security rules for test mode allow anyone with your
database reference to view, edit and delete all data in your
database for the next 30 days

eur3 (Europe) v

@ Your location setting is where your Cloud Firestore data will be stored

Parent path Ty,
.-
/

CollectionID ®

+ Start collection
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Google BigQuery

. Serverless Data Warehouse
. Relationales Datenmodell
. Viele Import-Formate
. CSV, JSON, Parquet, ORC
. ... und viele Quellen

Load analytics-ready data to BigQuery in reak-time.

Stripe Connector for BigQuery by Striim
Load analytics-ready data to BigQuery in real-time.

Zendesk Connector for BigQuery by Striim

Load analyticsready data to BigQuery in real-time.

Column-oriented vs. row-oriented databases

Striim for BigQuery
Fully automated low latency Change Data Capture (oracle, SQL Server, PostgreSQL, and DBS) to BigQuery as a fully managed service
Supermetrics for BigQuery

Row-oriented database
The low-code way to transfer cross-channel marketing and sales data into Google BigQuery

Pub/Sub Subscription 513001 Joanna

Create a Pub/Sub subscription to write data to an existing BigQuery table
502333 Jamie

Cloud Bigtable
Highly-scalable NoSQL database

1D NUMBER STNAME = FIRST NAME BONUS P —

513001 Jones Joanna 8000
Amazon 3 - Omni 502333 Smith Jamie 4000
Amazon object storage service, via BigQuery Omni
455332 Beck Samuel 1000 column-oriented database
Azure Blob Storage - Omni

Microsoft object storage service, via BigQuery Omni 502333 455332

Apache Kafka to BigQuery - Dataflow Template Smith Beck

Ingests text data from Apache Kafka, executes JavaScript UDF, and outputs the resulting records to BigQuery

Joanna Jamie Samuel
Change Data Capture to BigQuery (Stream) - Dataflow Template

Reads Pub/Sub messages with change data from a MySQL database and writes the records to BigQuery via Debezium 8000 4000 1000

Cloud Spanner change streams to BigQuery - Dataflow Template

Streams Cloud Spanner data change records and writes them into BigQuery tables

Cloud Storage Text to BigQuery - Dataflow Template

O
e maeET A s sesesven TechTarget

Read text files stored in Cloud Storage, transform them using a JavaScript UDF, and append the result to a BigQuery table




Google BigQuery

. Automatische Expiration von Datensatzen moglich
. Exportin verschiedene Ziele

. Cloud Storage

. Cloud SQL

. Google Drive
. Skaliert bis in den Exabyte-Bereich



Google BigQuery

. Verschiedene Zugritfswege

. Konsole

. bqg CLI (nicht gcloud)

. Rest API

. SDKs
. BigQuery kann bei falscher Verwendung sehr teuer werden
. Insbesondere bei Queries sollte man immer vor Absenden

die Kostenschatzung betrachten



(e Analytics Hub

Discover and subscribe to public, commercial or privately shared datasets

\?_{ Marketplace

Google Drive

Marketplace > Data » Free > Databases

Google storage service

= Filter Type to filter

Category

Salesforce Data Cloud

Databases

Data published from Salesforce platform

Type

Data

Q  Search Marketplace

5results

Z
-
Zoomlnfo - Companies under

1,000 employees offering...
Zoominfo

Top 100 companies from
Zoominfo's Company Data Cube
with under 1,000 employees...

Z
-
Zoomlnfo - Companies with

the most marketing...
Zoominfo

Top 100 companies from
ZoomiInfo's Company Data Cube
with the most marketing...

Z
=]
ZoomlInfo - Retail Companies

headquartered in California
Zoominfo

Top 100 retail companies from
Zoominfo's Company Data Cube
headquartered in California

Amazon S3 - Data Transfer Price

Amazon object storage service, via the Data Transfer Service i w

google-books-ngrams-2020
BigQuery Public Data

Google Books word counts found in
books from 1500-2012

Azure Blob Storage (and Azure Data Lake Storage Gen2) - Data Transfer

Microsoft object storage service (and data lake storage service), via the Data Transfer S

Viewing resources.
SHOW STARRED ONLY

r Lo wrneayg v

[ country_codes [z] chicago_taxi_trips

@ Untitled query LYW [ SAVE v ¥ DOWNLOAD +& SHARE v (O SCHEDULE  £% MORE ~

Bl country_codes [:z] clemson_dice

V4 1 SELECT * FROM “bigquery-public-data.country_codes.country_codes’ WHERE country_name LIKE "A%"

s [;z] covid19_aha [:z] cloud_storage_geo_index

Open

[z] covid19_covidtracking [:Z] cms_codes

[:Z] cms_medicare

id19_ecd i . .
[ covid19_ecde_eu Query in [:z] cms_synthetic_patient_d...
[:] country_codes

[:] covid19_aha

4
4
4
4
[Z] covid19_ecde Query b
»
)
»
4

[:] covid19_covidtracking
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Google Cloud VPC

London Region

. Virtuelles Cloud-Netzwerk
Bietet Isolierung von Netzwerken
Beispiel-Anwendungsfall: private
Kommunikation zwischen
Datenbank und Webserver —

Corporate Data Center




Google Cloud VPC

. Jeder ein- und ausgehende Traffic
lasst sich kontrollieren
Best Practice: Alle Server etc.
nach Moglichkeit in VPCs anlegen
. VPCist eine globale Ressource.
Nicht regional oder zonal.



Google Cloud VPC
Subnetze

. VPCs werden in Bereiche

) Google Cloud Platform
unterteilt -
. Diese Bereiche werden Subnetze [l aanill
—— — o

. Public Subnets konnen vom
Internet aus erreicht werden

. Private Subnetze konnen nicht
erreicht werden




VPCs und Subnetze anlegen

. Standardmallig hat jedes Projekt eine Default-VPC
- Man kann auch weitere anlegen
. Option 1: Automatischer Modus. Fur jede neue VPC werden
Subnetze in jeder Region angelegt
. Option 2: Benutzerdefinierter Modus. Keine Subnetze werden
automatisch angelegt.
. Weitere Optionen:
. Private Google Access: VMs erhalten privaten Zugriff auf
Google APIs ohne Uber das Internet zu gehen
. Flow Logs: Detaillierte Protokollierung des Netzwerkverkehrs
fur Debugging und Auditing



CIDR Ranges

. Adressbereiche in Netzwerken werden mit sgg. CIDR-Blocken definiert

. Ein CIDR-Block besteht aus einer Start-IP (z.b. 10.0.0.0) und eine Range
(z.B. /8)

. Die Range bezeichnet die Anzahl an Bits, die im Bereich Fix sind

O cdrxy:

CIDR.xyz

Interactive IP address and CIDR range
visualizer




Firewall-Regeln

. Firewalls kontrollieren eingehenden und ausgehenden Traffic
. Stateful: Wenn eingehend erlaubt, ist auch ausgehend fur die
Verbindung erlaubt

. Prioritaten: 0 die hochste, 65535 die niedrigste

. Standardregel hat niedrigste Prioritat

. Jeder eingehende Traffic ist verboten

. Jeder ausgehender Traffic ist erlaubt

. Es gibt vier weitere Standardregeln

. default-allow-ssh (Port 22 ist standardmalsig offen)

. default-allow-rdp (Port 3389 ist offen)

. default-allow-internal (Traffic zwischen Subnetzen ist erlaubt)
. default-allow-icmp (Ping ist moglich)



Firewall-Regeln: Egress und Ingress

. Ingress-Regel. Eingehender Traffic

. Ziel: Entweder alle Instanzen, oder nur die mit bestimmten Tag

. Quelle: Entweder CIDR, alle Instanzen oder nur die mit bestimmten Tag
. Egress-Regel: Ausgehender Traffic

. Quelle: Entweder alle Instanzen, oder nur die mit bestimmten Tag
. Ziel: CIDR-Range

. FUr jede Regel

. Prioritat

. Action: Deny oder Allow

. Protocol (TCP/UDP/ICMP)

. Port

. Status (Aktiv/inaktiv)



VPC networks CREATE VPC NETWORK

IPV4 FIREWALL RULES

O Name Type
NETWORKS IN CURRENT PROJECT SUBNETS IN CUR
O | my-vpe- Ingress
allow-
custom

e

& Create a VPC network

O | my-vpe- Ingress
allow-
Nama:
[roc o icmp @
erowercase TeneTs, numBerS Ty pRens aTowed E] |
my-vpc- ngress
Description ] allow-rdp
. ]
Maximum unit (MTU)
[1460 v eJ O | my-vpc- Ingress
allow-ssh

Subnet creation mode @
@® Custom
O Automatic

Private IPv6 address settings

[C] configure a ULA internal IPv6 range for this VPC Network @
The ULA range is a /48 CIDR from which all private IPv6 subnet ranges will be taken. Google
Cloud can allocate one automatically or you can allocate one manually. Allocation is
permanent. You cannot deallocate or change the ULA range.

Subnets
Subnets let you create your own private cloud topology within Google Cloud. Click
Automatic to create a subnet in each region, or click Custom to manually define the

subnets. Learn more (4

CREATE CANCEL

vV New subnet

ADD SUBNET

alex@instance-2:~$ ng 10.0.0.3

PING 10.0.0.3 (10.0.0.3) 56(84) bytes of data.

64 bytes from 10.0.0.3: icmp seg=1 ttl=64 time=7.75 ms
64 bytes from 10.0.0.3: icmp seqg=2 ttl=64 time=6.85 ms
&E

-—— 10.0.0.3 ping statistics =

2 packets transmitted, 2 received, 0% packet loss, time 1002ms
rtt min/avg/max/mdev = 6.852/7.299/7.746/0.447 ms
alex@instance-2:~5

my-vpc

OVERVIEW SUBNETS

Subnets

Add a subnet

)

Purpose _>
O RecionsiManaged Proxy @

O crossegon Managed Prory @

O prute Senice Connect @

O Pt @

@ tone

P stackype
© P (singlestack)

STATIC INTERM

FLOW LOGS ~

Region*
europe westz

Pupose
O ReionsiManaged Proxy @
O crossregon ManagedProry @
O prwte Senice Connect @

O prstenat @

® None

P stack type
© 1P (singlestack)

VM instances

REATE INSTANCE instance 20240706-094106 o

/ MANAGE TAGS AND LABELS

Name *
|’ instance-20240706-093827

Rogions. Zone+
europe-west2 (Londor) v @ Ay - e

vV MANAGE TAGS AND LABELS

Machine type

PRESET | cusTOM

Region *
[ europe-west1 (Belgium)

[

|

{

TCP
Ports

e2micto (24CPY, 1 core, 1 GB memory) -
o Memory
Z 0252vCPU (1 sharedcore) 168
A New network nterface ]
nterface type
o — @ ve @
e2-micro (2¥CPU, 1 core, 1 GB memory) - O Private Service Connect @
Network
Interface - —
Submetworce
subnet:2 Pvd (10.0.1.0724) )
A New network interface L fur default
- e Intetace type
©ve @
& ek e © vpc
Network
myvpe - e f
e entfernen!
etwork
subnet1 1Pvd (10.00.0724) - e
°
my-vpc
OVERVIEW SUBNETS STATIC INTERNAL IP ADDRESSES FIREWALLS
ADD FIREWALL RULE ELETE
Name *
[allow'mlerna\rlcmp o ]
Lowercase letters, numbers, hyphens allowed
~ Network *
*
Name ‘ myvpe - @ J
allow-ssh o L
 Priority *
Lowercase letters, numbers, hyphens allowed ‘ 0 COMPARE @ ]
Priority can be 0 - 65535
Targets
All instances in the network v @ ] Direction of traffic @
@ Ingress
O Egress
Source filter
Action on match @
IPv4 ranges v @ ®
Allow
O Deny
Source IPv4 ranges *
0.0.0.0/0 - Targets
o o ‘ Allinstances in the network v @ J
Protocols and ports @ ‘ f:";‘Eﬁ"e’ - e l
4 ranges
Allow all
o - Source IPv4 ranges *
@ specified protocols and ports 1000.0/8 @ ) 1

Protocols and ports @

(2

O Allowall

@ Specified protocols and ports

E.g. 20, 50-60

O Tep
Ports
E.g. 20, 50-60
[J uop

Ports
Eg.all

Other
 Protocols *

icmp

Separate multiple protocols by commas, e.g. ah, sctp






Google KMS

. Verwalteter Dienst zur Erstellung, Nutzung und
Kontrolle kryptografischer Schlussel

. Unterstutzt symmetrische, asymmetrische und HSM-
gesicherte SchlUssel

. Vollstandig integriert mit GCP-Diensten (z.B. GCS,
BigQuery, GKE, Pub/Sub)

. Nutzung uber REST API, gcloud, oder direkt Uber GCP
Console



Cloud HSM

Hardware Security Module (HSM) als
vollstandig verwalteter GCP-Dienst

Bietet FIPS 140-2 Level 3 zertifizierte
kryptografische Schllsselverwaltung
Native Integration in Cloud KMS - gleiche
APl & IAM-Steuerung

Schlusselmaterial wird ausschliel3lich in
HSM-Hardware generiert und gespeichert
ldeal fUr besonders sensible Daten &
regulierte Branchen (z.B. Finanz,

Google Cloud

Cloud KMS

Cloud KMS

Cloud HSM

@ Cloud HSM :
HSMs

Gesundheitswesen)



External Keys

Y Google Cloud

Google Cloud Users

Key Management

— - Q BigQuery

l

Sak Compute

Management
Service

)

; “wii- Engine

—

T

External
Key Manager
Service

Third-Party Key Manager

External Key
Manager




Schlusselimport

Cloud KMS

—

Import job

o 0

Public key Private key

CryptoKey

Public key ,o

Encrypted key
for import

Imported
key version

A B B E E E E E E E E E E E BB BN BE B B HE BB BB B B B

:2c
—>

Key to import




Schlusselbunde

Key ring

locationl

Key ring

lacation2
Key
Kay

Key

(O~
C=

Key

Primary version
Previous version
Previous version

Previous version

Key

Primary version
Previous version
Previous version

Previous version

Key

Primary version
Pravious version
Pravious version

Pravious version




Location

. KMS-Schlussel sind regionsgebunden: Jeder Key wird in einer festen Location erstellt
. /Zwel Typen:

- Regional (z.B. europe-west1, us-central1): Schlussel verbleiben in einer
spezifischen Region

. Global: Nur fur Schltssel, die mit globalen GCP-Diensten wie dem globalen Load
Balancer genutzt werden

.- Wichtig fur Compliance, Latenz und Datenresidenz

. Ein Key ist nicht verschiebbar zwischen Regionen - Architektur muss Standortwahl
berucksichtigen

. Beispiel:
. --location=us-central1l — physisch in lowa
. --location=global — weltweit verfugbar, aber intern regional verteilt



External Keys

. External Keys: Verschlusselungsschlussel, die auf3erhalb von Google
Cloud gespeichert und verwaltet werden
Ermoglicht die Nutzung von Drittanbieter-HSMs oder KMS-Systemen
(z.B. Thales, Fortanix, AWS CloudHSM)

. Funktioniert uber Cloud External Key Manager (EKM) - vermittelt
zwischen GCP-Dienst und externem Key

. GCP sieht das Schlusselmaterial nie - ideal fur hohe Compliance-
Anforderungen (z.B. Banken, Regierung)
Nutzbar mit GCP-Diensten wie BigQuery, Cloud Storage, Compute
Engine (Uber CMEK)



Schlusselimport

. Ermoglicht das Einspielen eigener Schlusselmaterialien in Cloud KMS
. Schlussel werden auf3erhalb von GCP generiert, z.B. in einem lokalen
HSM oder auf sicherem Gerat

mport erfolgt Uber ein zweistufiges Verfahren mit temporarem
mport-Job und RSA-Verschllsselung

Unterstutzt Compliance-Anforderungen, bei denen
Schlusselgenerierung aul3erhalb von Google vorgeschrieben ist




export KMS_KEYRING=demo-keyring
export KMS_KEY=demo-key
export KMS_LOCATION=global

gcloud kms keyrings create SKMS_KEYRING \
--location=$KMS_LOCATION

gcloud kms keys create SKMS_KEY \
--location=$KMS_LOCATION \
--keyring=SKMS_KEYRING \
--purpose=encryption

echo "Geheime Nachricht von der Demo" > plaintext.txt

gcloud kms encrypt \
--location=$KMS_LOCATION \
--keyring=8KMS_KEYRING \
--key=SKMS_KEY \
--plaintext-file=plaintext.txt \
--ciphertext-file=ciphertext.bin

gcloud kms decrypt \
--location=SKMS_LOCATION \
--keyring=SKMS_KEYRING \
--key=SKMS_KEY \
--ciphertext-file=ciphertext.bin \
--plaintext-file=decrypted. txt

cat decrypted.txt




CLOVD LOADBALANCING



Cloud Load Balancer

. Vollstandig verwalteter, globaler Load Balancer auf Layer
4 (TCP/UDP) & Layer 7 (HTTP/HTTPS)

. Automatische Skalierung und integriertes Health
Checking

- Native Integration mit GCP-Diensten (z. B. GCE, GKE,
Cloud Run)

. Kein Pre-Warming erforderlich - skaliert sofort mit Traffic



Load Balancer Typen

. HTTP(S) Load Balancer: global, Layer 7 - ideal fur

Websites & APIs
- Network Load Balancer: regional, Layer 4 - hohe

Performance bei niedrigem Overhead
. Internal Load Balancer: privat, innerhalb eines VPC -

z.B. fur Mikroservices
. Kombinierbar mit Cloud Armor (WAF) & Cloud CDN far

Sicherheit und Performance



Cloud Load Balancer

Load balancer backends

{ = 4 = Compute Engine } [ « 0= App Engine ]

_D_ Web clients

f_f Internal clients
[l

[ 0 cloud Storage ] { |-} Cloud Functions

Cloud I |

3913 Load Balancing

4

=

Google
M2 Kubernetes Engine } {” Cloud Run

w

Backends external
to Google Cloud




Cloud CDN




Cloud CDN

. Globales Content Delivery Network, direkt integriert mit
Cloud Load Balancer

. Reduziert Latenz & Backend-Last durch Caching an Edge-
Standorten weltweit

. HTTP/HTTPS-Support mit optimierter TLS-Auslieferung

. Automatisches Caching statischer & dynamischer Inhalte
(per Cache-Control)

. Nahtlose Integration mit GCP-Diensten wie GCE, GKE,
Cloud Run



Cloud CDN

aw End user .. VM instance

; External HTTP(S)

an End user {d> Cloud CDN -
/ 194 Load Balancer

L Y ] _
Hrr II- )
aw ENd use = VM instance




AVTOMATION
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ON GOOGLE CLOUD

Compromise package manager/signing

Compromise source control Compromnse bu:ld system ©) )
Trick user
Bypass CICD, to use bad

Inject bad code Alter build pipeline lryect bad artifact resource
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Artifact Registry

xC

&3

y /
A\
y /
A\

- Nachfolger der Container Registry (GCR) - universeller &
sicherer

. Unterstutzt mehrere Artefakttypen: Docker, Maven, npm,
Python, Go u.a.

. Regionale Repositories flr bessere Performance und
Datenresidenz



Artifact Registry

. Fein granulare IAM-basierte Zugriffssteuerung, optional mit
VPC Service Controls

- Native Integration mit Cloud Build, GKE, Cloud Run und
CI/CD-Pipelines

. CLI-Zugriff via gcloud und Artifact Registry Docker-Helper



Y Google Cloud

B Artifact

A Cloud Build >

A A

&

©

\

1] 4 Cloud Run




Cloud Build

\/

. Fully managed CI/CD Plattform von Google Cloud

. Unterstutzt Builds aus verschiedenen Quellen: GitHub, GitLab, Cloud
Source Repositories, lokal

. Erzeugt Docker-Container, JARs, Node-Pakete, uvm.

. Build-Spezifikation per cloudbuild.yaml oder cloudbuild.json

. Integriert mit GCP-Diensten wie Cloud Run, GKE, Artifact Registry

. Unterstutzt parallele Schritte und Caching
. Skalierung erfolgt automatisch (kein eigener Runner notig)




AVFGABE: GOOGLE CLOVD BVILD

“ gitlab.com

a

cloud-build - main - it-

erben / gfu / gcp -
GitLab

Kursmaterialien fur die Schulungen
"Google Cloud Platform fur Entwickler"
(s3423) sowie "Google Cloud Platform
EinfGhrung" (s3493)







Al: Ein Moving Target

vormals Al Platform



Prompt-Design Codegenerierung Bildgenerierung Multimodale Agents Angepasste Suche Textzusammenfassung OCR

Vertex Studio Vertex Agent Builder Document Al Vision Al Video Al
Generative Al Bild- und Video-APIs
Google A
\
Machine Learning & MLOPS Speech, Text, Language Conversation Al Al Infrastructure
Vertex Al Platform Vertex Al Notebooks AutoML Natural Language API Speech-to-Text Text-to-Speech Translation Al Conversation Agents Smart Home Visuelle Builder Customer Engagement Suite Kubernetes TPU, GPU, CPU
ML Training ML ohne Vorkenntnisse Iterative Verbesserung und Model Garden Data Scientist Workflows Prototyping Erstellung von neuen Modellen

Uberwachung von Modellen mit miniimalem Fachwissen






Das habe ich neu gelernt

Das fand ich besonders interessant oder spannend

Das hatte ich anders erwartet

Sticky stack



